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ISMS

» Informationssicherheitsleitlinie und —richtlinie weiterhin in Abstimmung mit GPR

Angriffserkennung

» Dienstvereinbarung fur den Testbetrieb eines SIEM und IDS/IPS ist in Bearbeitung und wird
mit GPR besprochen.

Anschliel3end erfolgt ein Proof of Concept.
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Awareness und Schulungsangebote

Awareness

» Poster fur alle Einrichtungen, CIP Pools, Bibliotheken, Mensen etc.
* Flyer, Aufsteller, Screen Saver, Info Bildschirme ertc.

* Onboarding (Studies, MA, Profs)

Schulungsangebote

* Onlineschulung:

Die Plattform baylern.de bietet einen Grundkurs zur IT-Sicherheit und Datenschutz und ist fur
alle MA erreichbar

https://www.baylern.de/

Registrierung und Anmeldung mit Ihrer Personalnummer

IT-Sensibilisierung Grundkurs

Sicherheit und Datenschutz
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Awareness und Schulungsangebote

Course summary

Der Kurs behandelt Grundlagen der IT-Sicherheit.

Folgende Kursbestandteile werden vermittelt:
*Warum IT-Sicherheit?

*E-Mail und Phishing

*Sichere Passworter

*Sicherer Arbeitsplatz

*Mobiles Arbeiten

*Sichere Nutzung von Ki

Das Training wird ca. 45 Minuten in Anspruch
nehmen. Sie kdnnen das Training jederzeit

unterbrechen. |hr Fortschritt wird gespeichert.

Es werden lhnen 5 Fragen in Multiple-Choice-Form
gestellt. Um die Schulung erfolgreich abzuschliel3en,
mussen Sie alle Kapitel beenden und mindestens 4

der Fragen richtig beantworten.

Das miissen Sie wissen: Mobiles Arbeiten

Schicken Sie sich keine dienstlichen Daten an private E-Mail-Adressen.
= Nutzen Sie zum Dateiaustausch keine frei verfligbaren Public-Cloud-Services.

= Uberlassen Sie Ihre IT-Geréte bitte keinen anderen Personen, auch wenn Sie
diese kennen.

= Achten Sie darauf, dass lhre IT-Gerate nicht unbeaufsichtigt sind.

Stecken Sie ausschlieflich dienstlich freigegebene Gerate (z. B. Festplatten,
Drucker etc.) an Ihre IT-Gerate an.

= Achten Sie darauf, wer sonst noch zuhért und fuhren Sie keine vertraulichen
Gesprache in der Offentlichkeit.

Achten Sie darauf, dass vertrauliche Dokumente nicht von anderen Personen
eingesehen werden kénnen oder fuhren Sie diese am besten gar nicht erst mit

sich.
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IT-Krisenmanagement

« FUr November 2024 ist eine erste IT-Krisen-Notfallibung geplant
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Ein aktueller Fall an der FAU
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Meldung aus heise.de
Und andere Kanale

Erwarteter Angriff auf Bildungseinrichtungen in Deutschland

Indicator of Compromise (I0C):

Diverse Hashwerte

Bayern:

Bei Findings bitte Verfassungsschutz (Cyber-Allianz-Zentrum)

Informieren:

Bayerischen Landesamt fiir Verfassungsschutz
Cyber-Allianz-Zentrum

Knorrstrasse 139

80937 Miinchen

089/31201-222

=AU

Niedersachsens Verfassungsschutz warnt vor
zu erwartenden Cyberattacken

Der niedersachsische Verfassungsschutz warnt vor anstehenden Cyberattacken

auf deutsche Unis und Tech-Unternehmen.

) @ O

(Bild: vectorfusionart/Shutterstock.com)
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Intro |n; AU

Was konnen wir fur Sie tun?

lhre Fragen?

lhre Wunsche?
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